SOLVIS

Erweiterte Datenschutzerklarung
gem. Art. 28 DSGVO
zwischen

Firma:
Strafe:
PLZ / Ort:

- Auftraggeber -
und

SOLVIS GmbH

Grotrian-Steinweg-Strafie 12
38112 Braunschweig

- Auftragnehmer —

1. Aligemeines

(1) Der Auftraggeber installiert Heizungsanlagen, die er zu diesem Zweck beim Auftragneh-
mer erworben hat. Im Zusammenhang mit dem Liefervorgang ist nicht ausgeschlossen, dass
der Auftragnehmer Kenntnis von personenbezogenen Daten erhalten kann.

(2) Diese Vereinbarung hat nur den Umgang des Auftragnehmers mit personenbezogenen
Daten zum Gegenstand und gilt vorrangig vor anderen Regelungen, die die Parteien ggf.
miteinander vereinbart haben.

2. Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, bei der Erbringung seiner Leistungen fiir den
Auftraggeber die geltenden datenschutzrechtlichen Vorschriften, insbesondere die der Da-
tenschutz-Grundverordnung (DSGVO) einzuhalten.

(2) Sofern den Auftragnehmer eine gesetzliche Pflicht trifft, ist dieser zur Bestellung eines
Datenschutzbeauftragten verpflichtet. Dieser hat liber das gesetzlich erforderliche Fachwis-
sen und Qualifikation zu verfiigen.

(3) Der Auftragnehmer verpflichtet sich, die personenbezogenen Daten, von denen er im
Zusammenhang mit dem Liefervorgang fiir den Auftraggeber Kenntnis erlangt, vertraulich
zu behandeln und nicht an Dritte weiterzugeben. Eine weitergehende Verwendung der Da-
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ten, insbesondere eine solche zu eigenen Zwecken des Auftragnehmers oder zu Zwecken
Dritter, ist unzuldssig.

3. Technische und organisatorische MaRnahmen zur Datensicherheit

Der Auftragnehmer ist verpflichtet, alle erforderlichen technischen und organisatorischen
MalRnahmen i.S.d. Art. 32 DSGVO zu treffen und diese auf Anfrage gegeniiber dem Auftrag-
geber nachzuweisen.

4. Vertraulichkeit

Der Auftragnehmer verpflichtet sich zum vertraulichen Umgang mit Informationen und per-
sonenbezogenen Daten, die im Zusammenhang mit der Tatigkeit fur den Auftraggeber zur
Kenntnis gelangen.

5. Unterauftragnehmer

(1) Die Einschaltung von Unterauftragnehmern durch den Auftragnehmer fiir Leistungen,
die fiir den Auftraggeber ausgefiihrt werden, bedarf der vorherigen Zustimmung des
Auftraggebers in Textform (z.B. E-Mail/Fax).

(2) Der Auftragnehmer verpflichtet sich, den Unterauftragnehmer unter besonderer Be-
ricksichtigung der von diesem getroffenen technischen und organisatorischen MaBnahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO sorgfaltig auszuwahlen. Der Auftragnehmer ist
verpflichtet, die Pflichten aus dieser Vereinbarung in gleicher Weise gegenuber Unter-
auftragnehmer verpflichtend zu regeln. Dies gilt insbesondere hinsichtlich der Einhaltung
der Vertraulichkeit im Umgang mit personenbezogenen Daten.

(3) Soweit diese Vereinbarung Kontrollrechte des Auftraggebers gegenliber dem Auftrag-
nehmer vorsieht, hat der Auftragnehmer im Falle der Beauftragung eines Unterauftrag-
nehmers dafiir Sorge zu tragen, dass die Kontrollrechte des Auftraggebers auch direkt ge-
geniber dem Unterauftragnehmer wirken und insoweit vertragliche Regelungen zwischen
Auftragnehmer und Unterauftragnehmer bestehen. Der Auftragnehmer wird das Vorliegen
entsprechender Kontrollrechte auf Anfrage des Auftraggebers beim Unterauftragnehmer
durch Vorlage einer vertraglichen Vereinbarung beim Auftraggeber auf Anfrage des
Auftraggebers nachweisen. Erfolgt der Nachweis nicht, kann der Auftraggeber die Zustim-
mung des Auftraggebers zur Beauftragung des Unterauftragnehmers verweigern oder zu-
riickziehen. Die Parteien sind sich dartiber einig, dass dem Auftragnehmer im Falle einer
Verweigerung oder einer Zurlickziehung der Genehmigung der Beauftragung eines Unter-
auftragnehmers keine Schadensersatzanspriiche gegenliber dem Auftraggeber zustehen.

6. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, den Auftragnehmer hinsichtlich der von diesen ge-

troffenen MaBRnahmen zur Einhaltung der Pflichten aus der DSGVO sowie aus diesem Ver-
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trag jederzeit zu Uberprifen. Dies kann durch das Einholen von Auskiinften oder durch Vor-
Ort-Kontrollen erfolgen.

(2) Sofern der Auftragnehmer Daten im Zusammenhang mit der Erbringung von Leistungen
fir den Auftraggeber aulRerhalb der Geschaftsraume des Auftraggebers verarbeitet, miissen
Vor-Ort-Kontrollen vom Auftraggeber grundsatzlich mit angemessener Frist im Voraus an-
gekindigt werden. In dringenden Fallen kann eine Vor-Ort-Kontrolle auch ohne Frist durch-
gefihrt werden. Der Auftragnehmer hat die Kontrollen im erforderlichen Umfang zu dul-
den.

7. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Infor-
mationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zugdnglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

8. Informationspflichten

Der Auftragnehmer wird den Auftraggeber bei Datenschutzverletzungen oder anderen Un-
regelmaligkeiten im Umgang mit personenbezogenen Daten unverziiglich informieren. Die
Information soll in Textform (z.B. E-Mail) erfolgen.

9. Rickgabe von Daten / L6schung von Daten

(1) Der Auftragnehmer hat nach Abschluss der vertragsgegenstandlichen Leistungen die ihm
vom Auftraggeber (iberlassenen Daten oder die Daten, die er im Zusammenhang mit der
Tatigkeit fir den Auftraggeber verarbeitet oder genutzt hat, in einem mit dem Auftraggeber
abzustimmenden Format auszuhandigen und nach der vorherigen schriftlichen Freigabe
durch den Auftraggeber datenschutzkonform zu l6schen, soweit keine gesetzlichen Aufbe-
wahrungspflichten entgegenstehen. Auf Verlangen hat der Auftragnehmer dem Auftragge-
ber das Loschungsprotokoll vorzulegen. Dem Auftraggeber steht es frei, statt der Aushandi-
gung der Daten nur eine Loschung der Daten vom Auftragnehmer zu verlangen.
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10. Schlussbestimmungen

(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-Kaufrechts
ausgeschlossen wird.

(2) AusschlieRRlicher Gerichtsstand fir alle Streitigkeiten aus dem Vertragsverhiltnis ist der
Sitz des Auftragnehmers.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden, so
berihrt dies die Wirksamkeit der tGbrigen Bestimmungen nicht.

, den Braunschweig, den
Ort Datum Ort Datum

7 =

Markus Kube
Geschaftsfuhrer Solvis GmbH

- Auftraggeber - - Auftragnehmer —
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Technische und organisatorische MaRnahmen

i.S.d. Art. 32 DSGVO

Solvis GmbH
Grotrian-Steinweg Strafie 12
38112 Braunschweig

1. Zutrittskontrolle

Mafsnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Zutrittskontrollsystem mit persénlichem Mitarbeiterschlissel.

Schliisselausgabe wird dokumentiert, eine entsprechende Richtlinie ist vorhanden
Separater Serverraum, standig verschlossen. Zugang hat nur der Leiter IT und dessen Ver-
treter.

Besucher werden nur begleitet gefiihrt.

2. Zugangskontrolle

Mafsnahmen, die geeignet sind, zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt wer-
den kénnen.

Die Arbeitsplatze sind mit personlichen, zeitlich begrenzten Kennwortern gesichert. Jeder
Mitarbeiter wird bei Einstellung informiert, dass bei Verlassen des Arbeitsplatzes die Ar-
beitsstation zu sperren ist. Zusatzlich sperrt eine Richtlinie den Arbeitsplatz automatisch
nach 5 Minuten.

Benutzer werden entsprechend ihrem Aufgabenbereich in Gruppen mit Berechtigungen
aufgenommen.

Es existiert eine Richtlinie flr die Vergabe von starken Kennwortern

Mobile Gerate sind verschlisselt

Die Systeme werden zusatzlich mittels Anti-Viren Software geschiitzt.

WLan ist mit WPA2 gesichert.

3. Zugriffskontrolle

Mafnahmen, die geeignet sind, zu gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliefSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gele-
sen, kopiert, verdndert oder entfernt werden kénnen.
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- Es existiert fur alle eingesetzten Systeme ein dediziertes Rechtesystem. Eine Zuteilung von
Berechtigungen erfolgt erst nach Prifung und Freigabe durch den Vorgesetzten. Die Berech-
tigungen werden regelmaRig Giberprift.

- Accounts ausscheidender Mitarbeiter werden unmittelbar gesperrt.

- Datentrager und Papierunterlagen werden durch professionellen Aktenvernichter zerstort.

4. Weitergabekontrolle

Mafnahmen, die geeignet sind, zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wdhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, ko-
piert, verdndert oder entfernt werden kénnen, und dass liberpriift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen
ist.

- Mitarbeiterdaten sind getrennt von Kunden- und Projektdaten
- kein unbefugtes Lesen, Kopieren, verandern oder Entfernen bei elektronischer Ubertra-
gung oder Transport

5. Eingabekontrolle

Mafsnahmen, die geeignet sind, zu gewdhrleisten, dass nachtréglich Gberpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veréndert oder entfernt
worden sind.

- Versionsverwaltung von Dokumenten.
- Protokollierung der Zugriffe auf IT-Systeme.
- Uberwachung der Anderungen innerhalb der IT-Systeme.

6. Auftragskontrolle

Mafsnahmen, die geeignet sind, zu gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

- Auswahl der AN erfolgt unter Beriicksichtigung von Zertifizierungen bzw. Giitesiegeln
- Angaben der AN werden personlich gepriift und dokumentiert

7. Verfiigbarkeitskontrolle

Mafsnahmen, die geeignet sind, zu gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung
oder Verlust geschiitzt sind.

- Daten werden regelmaRig gesichert (Vollsicherung am Wochenende, unter der Woche tag-
lich inkrementell. Monatssicherungen (extern) werden beim Systembereitsteller gelagert.

- Interne Sicherung auf NAS und HDD in feuerfestem Safe

- Die Systeme werden an getrennten USVs betrieben und sind gegen Spannungsschwankun-
gen abgesichert

- In den Serverraumen befinden sich unabhangige Klimaanlagen und Rauchmelder
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- Alle Systeme befinden sich hinter einer Hardware-Firewall und sind ggf. durch weitere Soft-
ware-Firewall zusatzlich geschiitzt

- Es kommt eine Antivirus-Losung eines namhaften Herstellers zum Einsatz. Die Software wird
standig aktualisiert

- Ein Notfall- bzw. Wiederanlaufplan ist vorhanden.

8. Trennungsgebot

Mafnahmen, die geeignet sind, zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

- Personenbezogene Daten werden gesondert von Daten anderer Natur gesichert. Die Tren-
nung ist durch ein Berechtigungskonzept mit Gruppen und Benutzern gewahrleistet.

- Der IT stehen, sofern notwendig, Testsysteme zur Verfligung bzw. werden kurzfristig einge-
richtet. Der Einsatz von Testsystemen bei Kundenprojekten erfolgt in Kundenabsprache.
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